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KAPITEL 1 

Einführung in Kryptowährungen 
Kryptowährungen sind digitales Geld beziehungsweise digitale Vermögenswerte. Der wichtigste 
Unterschied zum klassischen Bankkonto: Du kannst Kryptowerte selbst verwahren und direkt 
über ein Netzwerk übertragen. Das bringt Freiheit, aber auch mehr Eigenverantwortung. 

1.1 Was sind Kryptowährungen? 

Kryptowährungen existieren nur digital. Sie basieren meist auf einer Blockchain oder einer 
ähnlichen Distributed-Ledger-Technologie. Eine Blockchain kann man sich wie ein öffentliches, 
digitales Kassenbuch vorstellen. Transaktionen werden in Blöcken gesammelt, kryptografisch 
gesichert und von vielen Teilnehmern im Netzwerk überprüft. 

Wichtig ist: Nicht jede Kryptowährung ist gleich. Bitcoin ist vor allem als knappes, dezentrales 
Geldsystem bekannt. Ethereum ist zusätzlich eine Plattform für Smart Contracts. Stablecoins 
versuchen, den Wert einer staatlichen Währung wie dem US-Dollar oder Euro abzubilden. 
Andere Projekte haben ganz eigene Anwendungsfälle. 

Einfach erklärt 
Krypto ist nicht nur ein Kurs auf einer App. Hinter jedem Coin oder Token steht ein Netzwerk, 
ein Zweck, eine Community und ein bestimmtes Risiko-Profil. 

 

1.2 Kurze Geschichte von Bitcoin 

Bitcoin entstand 2008/2009 nach der Finanzkrise. Die Idee: ein Geldsystem, das nicht von einer 
einzelnen Bank, Regierung oder Firma kontrolliert wird. Satoshi Nakamoto veröffentlichte das 
Bitcoin-Whitepaper und startete Anfang 2009 das Netzwerk. 

Bitcoin ist auf maximal 21 Millionen Einheiten begrenzt. Diese Knappheit ist einer der Gründe, 
warum Bitcoin häufig als digitales Gold bezeichnet wird. Wichtig ist aber: Der Kurs kann stark 
schwanken, und Knappheit allein ist keine Garantie für steigende Preise. 

1.3 Bitcoin, Gold und unser Geldsystem 

Früher waren Währungen teilweise durch Gold gedeckt. Heute basiert unser Geldsystem auf 
Vertrauen in Staaten, Zentralbanken und Finanzinstitutionen. Bitcoin setzt an einer anderen 
Stelle an: Die Geldmenge ist im Code begrenzt, und das Netzwerk wird weltweit von vielen 
Teilnehmern betrieben. 

Ob Bitcoin besser, schlechter oder nur anders ist als Gold oder klassisches Geld, hängt von der 
Perspektive ab. Für Einsteiger ist wichtig: Bitcoin kann als alternatives Wertaufbewahrungsmittel 
gesehen werden, bleibt aber ein hochvolatiler Vermögenswert. 
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1.4 Was steckt hinter der Blockchain? 

Eine Blockchain speichert Transaktionen in Blöcken. Jeder neue Block verweist auf den 
vorherigen Block. Dadurch entsteht eine Kette, die nachträglich nur sehr schwer manipuliert 
werden kann. Viele Rechner prüfen gemeinsam, ob Transaktionen gültig sind. 

• Transaktionen sind öffentlich einsehbar, aber nicht automatisch mit einem echten Namen 
verbunden. 

• Es gibt keine zentrale Stelle, die jede Transaktion einzeln genehmigt. 
• Je nach Netzwerk können Transaktionen schnell und günstig oder auch langsam und teuer 

sein. 
• Auf der Bitcoin-Hauptkette dauert eine endgültige Bestätigung meist länger als wenige 

Sekunden. Schnellere Zahlungen laufen eher über Zusatzlösungen wie Lightning. 
 
 

KAPITEL 2 

Grundlegende Begriffe und Konzepte 

2.1 Wallets: Börse, Hot Wallet und Cold Wallet 

Ein Wallet ist keine digitale Geldbörse im klassischen Sinn. Deine Coins liegen nicht in der App. 
Die Blockchain speichert, welcher Adresse welche Coins zugeordnet sind. Dein Wallet verwaltet 
die Schlüssel, mit denen du Zugriff auf diese Coins hast. 

Wallet-Typ Geeignet für Wichtiges Risiko 
Börsen-Konto / 
Custodial Wallet 

Einsteiger, Kauf und Verkauf, 
kleine Testbeträge 

Die Plattform verwahrt die 
Coins. Du bist abhängig von 
Anbieter, Login und Auszahlung. 

Hot Wallet, z. B. 
MetaMask oder 
Rabby 

DeFi, kleinere Beträge, 
tägliche Nutzung 

Mit dem Internet verbunden. 
Phishing, falsche Signaturen 
und Malware sind reale Risiken. 

Hardware Wallet / 
Cold Wallet 

Langfristige Aufbewahrung 
größerer Beträge 

Seed Phrase muss sicher 
aufbewahrt werden. Gerät nur 
direkt beim Hersteller oder 
seriösen Händlern kaufen. 
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2.2 Private Key, Public Key und Seed Phrase 

Der Public Key beziehungsweise die Wallet-Adresse ist wie deine Kontonummer. Du kannst sie 
weitergeben, damit dir jemand Coins senden kann. Der Private Key ist der Schlüssel zu deinen 
Coins und darf niemals geteilt werden. 

Die Seed Phrase, oft 12 oder 24 Wörter, ist besonders wichtig. Mit ihr kann ein Wallet 
wiederhergestellt werden. Wer diese Wörter hat, kann in vielen Fällen deine Coins bewegen. 
Deshalb gilt: niemals fotografieren, niemals in der Cloud speichern, niemals per Chat 
verschicken. 

Sicherheitsregel 
Wenn dich jemand nach deiner Seed Phrase fragt, ist es praktisch immer Betrug. Kein seriöser 
Support, keine Börse und kein Wallet-Anbieter braucht diese Wörter. 

 

2.3 Mining, Proof of Work und Proof of Stake 

Bitcoin nutzt Proof of Work. Miner sichern das Netzwerk, bündeln Transaktionen in Blöcken und 
erhalten dafür eine Belohnung. Dieses Verfahren ist robust, benötigt aber viel Energie. 

Ethereum nutzt seit dem Merge Proof of Stake. Dort sichern Validatoren das Netzwerk, indem sie 
ETH hinterlegen. Proof of Stake spart Energie, bringt aber andere Risiken und Abhängigkeiten mit 
sich, etwa rund um Staking-Anbieter oder Liquid-Staking-Protokolle. 

2.4 Coins und Tokens 

Coins laufen auf einer eigenen Blockchain. Bitcoin läuft auf der Bitcoin-Blockchain, Ether auf 
Ethereum. Tokens werden dagegen auf bestehenden Blockchains ausgegeben. Viele DeFi-, 
Gaming- oder Community-Projekte nutzen Tokens auf Ethereum, Arbitrum, Base, Solana oder 
anderen Netzwerken. 

Beim Kauf eines Tokens solltest du prüfen: Wofür wird er genutzt? Gibt es echte Nachfrage? Wie 
hoch ist die Umlaufmenge? Wer hält große Anteile? Gibt es Sperrfristen oder starke 
Verwässerung? 

2.5 Stablecoins 

Stablecoins sollen den Wert einer Währung wie US-Dollar oder Euro möglichst stabil abbilden. 
Sie sind praktisch, um im Kryptomarkt schnell zwischen Positionen zu wechseln oder DeFi zu 
nutzen. Trotzdem sind Stablecoins nicht risikofrei. Ein Stablecoin kann seinen Peg verlieren, 
regulatorisch eingeschränkt werden oder Probleme beim Emittenten bekommen. 

Für Nutzer in der EU ist MiCA besonders relevant. Seit 2024 gelten strengere Regeln für 
bestimmte Stablecoins und Anbieter. Deshalb kann es passieren, dass einzelne Stablecoins auf 
europäischen Plattformen anders behandelt oder nicht angeboten werden. 
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KAPITEL 3 

Praktische Schritte für Einsteiger 
Der Einstieg sollte nicht mit großen Summen beginnen. Besser ist ein sauberer Testlauf: Konto 
erstellen, kleinen Betrag kaufen, Wallet verstehen, Testüberweisung machen und erst danach 
größere Entscheidungen treffen. 

3.1 Eine geeignete Krypto-Börse auswählen 

Für den ersten Kauf ist eine zentralisierte Börse oft einfacher als eine dezentrale Börse. 
Entscheidend ist aber nicht nur, ob die App schön aussieht. Prüfe besonders diese Punkte: 

• Regulierung und Standort: Hat der Anbieter eine passende Zulassung in der EU oder arbeitet 
er mit regulierten Partnern? Prüfe im Zweifel offizielle Register wie ESMA oder BaFin. 

• Gebühren: Achte auf Handelsgebühren, Einzahlungsgebühren, Auszahlungsgebühren und 
Spreads. Prozentwerte ändern sich regelmäßig. 

• Auszahlung: Kannst du Coins auf dein eigenes Wallet auszahlen? Wenn nicht, besitzt du 
praktisch nur eine Plattformposition. 

• Bedienung: Eine einfache Oberfläche ist für den Anfang wichtiger als hundert Profi-
Funktionen. 

• Sicherheit: 2FA, Geräteverwaltung, Whitelisting von Auszahlungsadressen und transparente 
Sicherheitsinformationen sind ein Plus. 

Aktualisierung gegenüber der alten Version 
Ich würde keine feste Gebühren-Tabelle mehr abdrucken. Gebühren ändern sich zu schnell 
und hängen oft vom Handelsvolumen, Zahlungsweg und Produkt ab. Besser ist eine 
Checkliste, die Leser selbst prüfen können. 

 

3.2 Konto erstellen und verifizieren 

1. Besuche die offizielle Website oder lade die App direkt über den offiziellen Store. 
2. Erstelle ein Konto mit einer E-Mail-Adresse, die du gut schützt. 
3. Nutze ein starkes, einzigartiges Passwort. 
4. Schließe die Verifizierung ab, wenn der Anbieter KYC verlangt. 
5. Aktiviere direkt eine Authenticator-App als Zwei-Faktor-Authentifizierung. 
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3.3 Die erste Kryptowährung kaufen 

Starte mit einem kleinen Betrag, zum Beispiel 20 bis 50 Euro. Es geht am Anfang nicht darum, 
sofort Rendite zu machen. Es geht darum, den Ablauf zu verstehen: Einzahlung, Kauf, Verkauf, 
Gebühren, Auszahlung und Wallet-Adresse. 

• Kaufe zunächst bekannte Werte wie Bitcoin oder Ethereum, wenn du nur den Prozess testen 
möchtest. 

• Mache keine großen Käufe aus FOMO heraus. 
• Notiere dir Datum, Betrag, Coin, Gebühren und Zweck der Transaktion für deine spätere 

Dokumentation. 

3.4 Dollar-Cost Averaging (DCA) 

DCA bedeutet, regelmäßig einen festen Betrag zu investieren, statt alles auf einmal zu kaufen. 
Dadurch verteilst du dein Risiko über die Zeit. Diese Strategie ist besonders für Einsteiger 
geeignet, weil sie weniger Stress erzeugt. 

Variante So funktioniert es Geeignet für 
Regelmäßiges DCA Du investierst z. B. jede Woche oder 

jeden Monat denselben Betrag. 
Einsteiger, langfristiger 
Vermögensaufbau, weniger 
Marktstress 

DCA bei 
Rücksetzern 

Du kaufst nur, wenn der Kurs z. B. 
10 % oder 20 % gefallen ist. 

Fortgeschrittene, die Kurse 
beobachten und Regeln 
einhalten können 

Kombination Ein fester Sparplan plus zusätzliche 
Käufe bei starken Rücksetzern. 

Anleger, die Struktur und 
Flexibilität verbinden wollen 

 

Wichtig 
DCA senkt das Risiko eines schlechten Einstiegszeitpunkts, schützt aber nicht vor Verlusten. 
Auch ein Sparplan kann im Minus liegen, wenn der Markt lange fällt. 

 

3.5 Coins sicher aufbewahren 

Lasse größere Beträge nicht dauerhaft auf einer Börse liegen. Für kleine Beträge und aktive 
Nutzung ist eine Börse praktisch. Für langfristige Aufbewahrung ist Selbstverwahrung oder eine 
Hardware Wallet meist sinnvoller. 

• Erst eine kleine Testüberweisung machen. 
• Das richtige Netzwerk auswählen, z. B. Ethereum, Arbitrum, Base, Solana oder Bitcoin. 
• Wallet-Adresse immer kopieren und die ersten sowie letzten Zeichen prüfen. 
• Keine unbekannten Token anklicken oder freigeben. 
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• Bei DeFi regelmäßig prüfen, welche Token-Freigaben dein Wallet erteilt hat. 

3.6 MetaMask oder Rabby einrichten 

MetaMask ist ein verbreitetes Hot Wallet. Rabby ist für viele DeFi-Nutzer besonders 
übersichtlich, weil es Transaktionen vor dem Signieren oft verständlicher aufschlüsselt. Für 
Einsteiger reicht ein Wallet, das du wirklich verstehst. 

6. Lade das Wallet nur von der offiziellen Website oder aus dem offiziellen Browser-Store 
herunter. 

7. Erstelle ein neues Wallet und notiere die Seed Phrase offline. 
8. Speichere die Seed Phrase nicht als Screenshot, nicht in Notizen und nicht in der Cloud. 
9. Überweise zuerst einen kleinen Testbetrag. 
10. Nutze für größere Beträge eine Hardware Wallet oder getrennte Wallets für unterschiedliche 

Zwecke. 
 
 

KAPITEL 4 

Sicherheit im Umgang mit Kryptowährungen 

4.1 Phishing und Fake-Seiten 

Phishing ist eines der größten Risiken. Betrüger bauen Webseiten, E-Mails oder Telegram-Profile 
nach, die täuschend echt aussehen. Ziel ist fast immer, dass du deine Seed Phrase eingibst, eine 
falsche Transaktion signierst oder eine manipulierte App installierst. 

• Tippe wichtige Adressen lieber selbst ein oder nutze gespeicherte Lesezeichen. 
• Klicke nicht auf Wallet-Links aus Direktnachrichten. 
• Installiere keine Wallet-Software aus unbekannten Quellen. 
• Prüfe jede Signatur. Eine Wallet-Verbindung allein ist nicht immer gefährlich, eine Freigabe 

oder Signatur kann es aber sein. 

4.2 Seed Phrase richtig sichern 

• Auf Papier oder Metall sichern: Papier ist einfach, Metall ist widerstandsfähiger gegen Feuer 
und Wasser. 

• Mehrere sichere Orte: Eine einzige Kopie kann verloren gehen. Zu viele Kopien erhöhen aber 
das Diebstahlrisiko. 

• Keine digitale Kopie: Nicht fotografieren, nicht scannen, nicht in Passwortmanager legen, 
wenn du die Risiken nicht genau kennst. 
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• Keine Weitergabe: Auch nicht an Freunde, Support, Community-Admins oder angebliche 
Experten. 

4.3 Hardware Wallets 

Hardware Wallets speichern die privaten Schlüssel offline und signieren Transaktionen direkt auf 
dem Gerät. Für größere Beträge sind sie meist deutlich sicherer als reine Browser-Wallets. 

Aktuelle Beispiele sind Ledger Nano S Plus, Ledger Nano X, Ledger Flex, Trezor Safe 3 oder Trezor 
Safe 5. Der ursprüngliche Ledger Nano S ist inzwischen ein altes beziehungsweise eingestelltes 
Modell. Kaufe Hardware Wallets möglichst direkt beim Hersteller oder bei sehr 
vertrauenswürdigen Händlern. 

4.4 Zwei-Faktor-Authentifizierung 

Aktiviere 2FA auf jeder Börse. Nutze möglichst eine Authenticator-App oder einen Hardware-
Sicherheitsschlüssel. SMS-2FA ist besser als nichts, aber anfälliger für SIM-Swapping. 

4.5 Geräte- und Alltagsregeln 

• Halte Betriebssystem, Browser und Wallet-Erweiterungen aktuell. 
• Nutze keine Börsen und Wallets über öffentliches WLAN ohne Schutz. 
• Trenne langfristige Wallets von DeFi-Test-Wallets. 
• Nutze kleine Testbeträge, bevor du neue Protokolle ausprobierst. 
• Mache keine Transaktionen unter Zeitdruck. 
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KAPITEL 5 

Wichtige Kryptowährungen und Projekte 
Die folgende Übersicht ist keine Kaufempfehlung. Sie soll dir helfen, unterschiedliche Arten von 
Projekten einzuordnen. 

Projekt Kategorie Wofür es grob steht 
Bitcoin (BTC) Digitales Geld / 

Wertaufbewahrung 
Knappheit, Dezentralität, langfristiges 
Narrativ als digitales Gold 

Ethereum (ETH) Smart-Contract-
Plattform 

DeFi, NFTs, Token, dezentrale 
Anwendungen und Layer-2-Ökosysteme 

Solana (SOL) Smart-Contract-
Plattform 

Hohe Geschwindigkeit, niedrige Gebühren, 
starkes App- und Meme-Coin-Ökosystem 

Cardano (ADA) Smart-Contract-
Plattform 

Fokus auf Forschung, Proof of Stake und 
langfristige Entwicklung 

Polkadot (DOT) Interoperabilität Verbindung verschiedener Blockchains und 
spezialisierter Chains 

Chainlink (LINK) Oracle-Netzwerk Bringt externe Daten wie Preise in Smart 
Contracts 

XRP Zahlungsnetzwerk Fokus auf schnelle, günstige internationale 
Transfers 

Stablecoins Krypto-Dollar / 
Krypto-Euro 

Stabilität im Handel und DeFi, aber mit 
Emittenten- und Regulierungsrisiken 

 

Wie du ein Projekt prüfst 

• Welches Problem löst das Projekt wirklich? 
• Gibt es Nutzer, Umsatz, Entwickler und echte Aktivität? 
• Wie sind Tokenomics, Inflation und Verteilung? 
• Wer kontrolliert wichtige Entscheidungen? 
• Wie liquide ist der Markt? 
• Gibt es bekannte regulatorische Risiken? 
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KAPITEL 6 

Einführung in DeFi 
DeFi steht für Decentralized Finance. Es beschreibt Finanzanwendungen auf der Blockchain: 
tauschen, verleihen, leihen, staken, Liquidität bereitstellen oder Renditestrategien nutzen - ohne 
klassische Bank im Hintergrund. 

6.1 Was ist DeFi? 

Bei DeFi ersetzen Smart Contracts viele Funktionen, die sonst Banken oder Plattformen 
übernehmen. Das kann effizient und offen sein, bedeutet aber auch: Wenn du einen Fehler 
machst oder ein Smart Contract gehackt wird, gibt es oft keinen Kundenservice, der dir Geld 
zurückholt. 

 

6.2 Wichtige DeFi-Anwendungen 

Anwendung Beispiel Was du damit machst 
DEX Uniswap, PancakeSwap Token direkt über dein Wallet tauschen 

Lending Aave, Compound Krypto hinterlegen, Zinsen erhalten oder 
dagegen leihen 

Liquid Staking Lido, Rocket Pool ETH staken und dafür einen handelbaren 
Staking-Token erhalten 

Yield Aggregator Yearn und ähnliche 
Tools 

Strategien bündeln, um Renditen 
automatisch zu optimieren 

Bridge Across, Hop, offizielle 
Bridges 

Assets zwischen Netzwerken bewegen 

 

6.3 Chancen und Risiken 

Chancen Risiken 
Zinsen oder Erträge durch Lending, 
Staking oder Liquidität 

Smart-Contract-Bugs, Hacks und 
Protokollfehler 

Zugang ohne klassische Bank und oft 
ohne Kontoeröffnung 

Keine Einlagensicherung und kaum 
Verbraucherschutz 

Schnelle Nutzung über Wallet und 
verschiedene Netzwerke 

Falsches Netzwerk, falsche Adresse oder 
Bridge-Risiko 

Transparente Onchain-Daten Liquidationsrisiko bei geliehenen Assets 
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Neue Strategien wie Staking, Restaking 
oder Loops 

Komplexität, Hebel und Gebühren 
können unterschätzt werden 

 

6.4 DeFi-Start mit kleinen Beträgen 

11. Richte ein separates Test-Wallet ein. 
12. Überweise nur einen kleinen Betrag, dessen Verlust du verkraften kannst. 
13. Nutze zuerst bekannte Protokolle und vermeide unbekannte Links aus Chats. 
14. Lies vor jeder Signatur, was wirklich freigegeben wird. 
15. Dokumentiere Transaktionen für Steuer und Überblick. 

Merksatz 
DeFi kann echten Mehrwert bieten, aber die Freiheit kommt mit Verantwortung. Wer DeFi nicht 
versteht, sollte nicht mit großen Summen starten. 

 

KAPITEL 7 

Steuern und rechtlicher Rahmen in Deutschland 
Dieser Abschnitt ist keine Steuerberatung. Die Regeln können sich ändern und hängen von 
deiner persönlichen Situation ab. Für größere Summen, Staking, Lending, DeFi oder gewerbliche 
Aktivitäten solltest du einen Steuerberater einbeziehen. 

7.1 Private Veräußerungsgeschäfte 

Kryptowerte wie Bitcoin oder Ether werden im Privatvermögen in Deutschland grundsätzlich als 
andere Wirtschaftsgüter behandelt. Gewinne aus Verkäufen können private 
Veräußerungsgeschäfte sein. 

• Nach mehr als einem Jahr Haltedauer ist ein Verkauf im Privatvermögen in vielen Fällen 
steuerfrei. 

• Bei Verkauf innerhalb eines Jahres kann der Gewinn steuerpflichtig sein. 
• Seit 2024 liegt die relevante Freigrenze für private Veräußerungsgeschäfte bei weniger als 

1.000 Euro Gewinn im Kalenderjahr. 
• Wichtig: Es handelt sich um eine Freigrenze, nicht um einen Freibetrag. Wird sie 

überschritten, kann der komplette steuerpflichtige Gewinn relevant werden. 
• Auch ein Tausch Krypto gegen Krypto oder das Bezahlen mit Krypto kann steuerlich eine 

Veräußerung sein. 
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7.2 Dokumentation 

Dokumentation ist kein Nebenthema. Wer später nicht mehr nachvollziehen kann, wann er 
welche Coins gekauft, getauscht, gestakt oder verkauft hat, bekommt schnell Probleme bei der 
Steuer. 

• Datum und Uhrzeit jeder Transaktion 
• Coin oder Token, Menge und Gegenwert in Euro 
• Gebühren und Netzwerk 
• Wallet-Adressen und Börsenbelege 
• Zweck der Transaktion, z. B. Kauf, Tausch, Staking, Lending, Bridge oder Verkauf 

Tools wie CoinTracking, Blockpit, Koinly oder ähnliche Anbieter können helfen. Trotzdem solltest 
du die Daten regelmäßig prüfen, weil DeFi-Transaktionen nicht immer perfekt erkannt werden. 

7.3 Staking, Lending, Airdrops und DeFi 

Staking, Lending, Airdrops, Liquidity Mining oder Restaking können steuerlich deutlich komplexer 
sein als ein einfacher Bitcoin-Kauf. Erträge können zum Zeitpunkt des Zuflusses relevant sein, 
und spätere Verkäufe können erneut steuerlich geprüft werden. Außerdem kann jede Transaktion 
neue Anschaffungskosten und Fristen auslösen. 

Praxis-Tipp 
Wenn du aktiv DeFi nutzt, dokumentiere von Anfang an. Nachträglich Hunderte Transaktionen 
zu sortieren ist deutlich unangenehmer als eine saubere laufende Übersicht. 

 

7.4 MiCA und Regulierung 

MiCA ist die europäische Verordnung für Märkte für Kryptowerte. Sie bringt einheitlichere Regeln 
für Krypto-Asset-Service-Provider, Emittenten, Stablecoins, Transparenz und 
Verbraucherschutz. Das bedeutet aber nicht, dass Krypto dadurch risikofrei wird oder dass jeder 
Anbieter automatisch sicher ist. 

• Regeln für Asset-Referenced Tokens und E-Money Tokens gelten seit 30. Juni 2024. 
• Regeln für Krypto-Dienstleister gelten seit 30. Dezember 2024. 
• ESMA führt ein Register für Whitepaper, autorisierte Anbieter und nicht konforme Anbieter. 
• Als Nutzer solltest du weiterhin prüfen, ob eine Plattform seriös, reguliert, liquide und 

transparent ist. 
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KAPITEL 8 

Weiterführende Ressourcen 

8.1 Bücher 

• Der Bitcoin-Standard von Saifedean Ammous 
• Die orange Pille von Ijoma Mangold 
• Alles Betrug, außer Bitcoin! von Dominik Schwarzer 

8.2 Communities 

Eine gute Community kann dir helfen, Fragen schneller zu klären und Fehler zu vermeiden. 
Trotzdem solltest du jede Information selbst prüfen. Besonders vorsichtig solltest du sein, wenn 
dir jemand über Direktnachrichten Renditen, geheime Links oder schnelle Hilfe anbietet. 

• RenditeX Telegram-Gruppe für Austausch und Updates 
• Projekt-Discords und offizielle Telegram-Gruppen, aber nur über offizielle Links 
• Reddit-Communities wie r/Bitcoin oder r/CryptoCurrency als Diskussionsquelle, nicht als 

alleinige Entscheidungsgrundlage 

8.3 Tools und Websites 

Kategorie Beispiele Nutzen 
Marktdaten CoinGecko, 

CoinMarketCap 
Preise, Marktkapitalisierung, 
Handelsvolumen 

Onchain-Daten Etherscan, Arbiscan, 
Basescan, Solscan 

Transaktionen, Wallets und Smart 
Contracts prüfen 

Steuer-Tracking CoinTracking, Blockpit, 
Koinly 

Transaktionen importieren und 
Berichte vorbereiten 

Sicherheit Wallet-Approval-Checker, 
Hardware Wallets 

Freigaben prüfen, Assets besser 
schützen 

News Decrypt, The Block, 
CoinDesk, offizielle 
Projektblogs 

Aktuelle Entwicklungen verfolgen 
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Glossar 
Begriff Kurz erklärt 

Address Öffentliche Adresse, an die Coins oder Tokens gesendet 
werden können. 

Airdrop Kostenlose oder bedingte Verteilung von Tokens an Nutzer. 

Bridge Verbindung zwischen Blockchains, um Assets von einem 
Netzwerk in ein anderes zu bewegen. 

CEX Zentralisierte Börse wie Coinbase, Binance oder Bitget. 

DEX Dezentrale Börse wie Uniswap oder PancakeSwap. 

Gas Fees Netzwerkgebühren für Transaktionen auf Blockchains. 

Hardware Wallet Physisches Gerät zur sicheren Verwahrung privater Schlüssel. 

Liquidation Automatischer Verkauf von Sicherheiten, wenn eine 
Kreditposition zu riskant wird. 

Private Key Geheimer Schlüssel, mit dem du Coins bewegen kannst. 

Seed Phrase Wiederherstellungswörter für dein Wallet. Extrem sensibel. 

Smart Contract Programm auf der Blockchain, das Regeln automatisch 
ausführt. 

Stablecoin Token, der den Wert einer Währung wie US-Dollar oder Euro 
abbilden soll. 

Token Approval Freigabe, mit der ein Smart Contract bestimmte Tokens aus 
deinem Wallet bewegen darf. 
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Disclaimer und Quellen 

Disclaimer 

Dieser Guide dient ausschließlich der Information und Bildung. Er stellt keine Anlageberatung, 
keine Finanzberatung, keine Rechtsberatung und keine Steuerberatung dar. Ich teile hier 
Erfahrungen, Recherchen und allgemeines Wissen. Jede Entscheidung triffst du 
eigenverantwortlich. 

Kryptowährungen, DeFi, Staking, Lending, Trading und vergleichbare Produkte sind mit 
erheblichen Risiken verbunden. Verluste bis hin zum Totalverlust sind möglich. Vergangene 
Gewinne oder Erfolge sind keine Garantie für die Zukunft. Handle nur mit Kapital, dessen Verlust 
du verkraften kannst. 

Einige Links können Partnerlinks sein. Wenn du sie nutzt, kann meine Arbeit unterstützt werden, 
ohne dass dir dadurch zusätzliche Kosten entstehen. Eine Empfehlung für ein bestimmtes 
Investment ergibt sich daraus nicht. 

Quellen und Prüfstand 

Die folgenden Quellen wurden für die Aktualitätsprüfung herangezogen. Bitte prüfe bei konkreten 
Entscheidungen immer die jeweils aktuelle Originalquelle. 

• Bundesministerium der Finanzen: BMF-Schreiben vom 06.03.2025 zur 
ertragsteuerrechtlichen Behandlung bestimmter Kryptowerte - Quelle öffnen 

• Finanzministerium Baden-Württemberg: Besteuerung von Kryptowährungen und 
Freigrenze ab 2024 - Quelle öffnen 

• Deutsche Bundesbank: MiCAR - Markets in Crypto-Assets Regulation - Quelle öffnen 
• ESMA: Markets in Crypto-Assets Regulation und Interim MiCA Register - Quelle öffnen 
• MetaMask Help Center: Sicherheitsregeln zur Secret Recovery Phrase - Quelle öffnen 
• Ledger Support: Hinweise zu eingestellten Ledger-Produkten und Nano-S-Modellen - Quelle 

öffnen 

https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Steuerarten/Einkommensteuer/2025-03-06-einzelfragen-kryptowerte-bmf-schreiben.pdf
https://fm.baden-wuerttemberg.de/de/steuern/steuern-aktuelle-themen/besteuerung-von-kryptowaehrungen
https://www.bundesbank.de/en/tasks/banking-supervision/individual-aspects/micar-markets-in-crypto-assets-regulation-913886
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://support.metamask.io/start/user-guide-secret-recovery-phrase-password-and-private-keys/
https://support.ledger.com/article/360010500620-zd
https://support.ledger.com/article/360010500620-zd

